Politica de Prote¢ao de Dados Pessoais

Formulario de reporte de um “Data Breach”

1. Identificagdo do Colaborador

Nome

Area

Contacto

Fungao

2. Informacgdo do Incidente:

Hora/Data inicio da violagdo

Hora/Data fim da violagdo

Hora/Data conhecimento da
violacao

Forma como teve conhecimento
da violagao

Tipo da violacdo:

Natureza da violagdo:

Causa da violagao:

Descri¢do do Incidente:

Integridade (alteracdo indevida)
Confidencialidade (acesso ou divulgacdo indevida)
Disponibilidade (eliminagdo indevida)

Equipamento perdido ou roubado
Documentos perdidos ou roubados
Correio perdido ou acedido indevidamente
Hacking

Malware

Phishing

Outra

Acto interno ndo malicioso
Acto interno malicioso
Acto externo ndo malicioso
Acto externo malicioso
Outra

3. Consequéncias da violagdo:

Integridade

A alteragdo/corrupc¢do dos dados pode ter consequéncias para os titulares? D Sim D Nao

Indique quais: ‘
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A alteracdo/corrupcdo dos dados é passivel de ser revertida para o estado D Sim D NZo
original?

Os dados foram cifrados? D Sim D N3o

Confidencialidade
A alteracdo/corrupcdo dos dados pode ter consequéncias para os titulares? D Sim D Nao

Indique quais: | ‘

Disponibilidade
A perda de disponibilidade dos dados pode ter resultado em consequéncias . o
. . o Sim Nao
para o titular dos dados (durante a violagdo ou no futuro)?

Indique quais: | ‘

Notas adicionais:

4, Dados Pessoais:

Dados de identificagdo (Nome, CC, NIF)

Tipos de dados pessoais: Dados de contacto (telefone, e-mail, morada)
Dados financeiros

Dados sensiveis (ex: dados de saude)

Outros dados:

Possivel determinar o nimero de sujeitos envolvidos? D Sim D Nao

Numero de sujeitos envolvidos: | ‘

5. Titulares de Dados:
Trabalhadores
Titulares de dados pessoais Clientes
Outros

Notas adicionais:

6. Informagdo aos titulares:
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Os titulares foram informados da violagao? D Sim D Nao

Hora/Data da comunicagdo da violagdo: ‘ ‘

Forma de comunicagdo da violagdo: ‘ ‘

Numero de titulares contactados: | ‘

Mensagem remetida aos titulares: | ‘

7. Medidas Preventivas/Correctivas:

Que medidas foram aplicadas
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